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CONVENIO ENTRE LA GENERALITAT Y EL COLEGIO OFICIAL DE
FARMACEUTICOS DE VALENCIA PARA LA PRESTACION DE SERVICIOS
DE CERTIFICACION

En Valencia, a 18 de junio de 2007
REUNIDOS

De una parte, la lima. Sra. Diia. Blanca Martinez de Vallejo Fuster, actuando en
el ejercicio de su cargo como Autoridad Certificadora de la Generalitat en virtud
de su nombramiento como Secretaria Autondémica de Telecomunicaciones y
Sociedad de la Informacion de acuerdo con lo dispuesto en el articulo 23 del
Decreto 182/2004, de 1 de octubre, del Consell de la Generalitat, y en nombre
y representacion de la Generalitat, en virtud de las competencias atribuidas en
el Decreto 87/2002, de 30 de mayo, del Gobierno Valenciano, por el que se
regula la utilizacién de la firma electrénica avanzada en la Generalitat, facultada

para la firma del presente convenio por el Pleno del Consell de 1 de junio de
2.007

De otra parte, el Sr. D. Javier Climent Grau, Presidente del Colegio Oficial de
Farmaceuticos de Valencia, facultado para la firma del presente convenio por

Acuerdo adoptado en Junta de Gobierno de fecha 18 de abril de 2007.

Ambos intervinientes afirman y reconocen reciprocamente su suficiencia y

vigencia de sus respectivas facultades para celebrar el presente Convenio y al

efecto

EXPONEN
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La Ley 59/2003, de 19 de diciembre, de firma electrénica regula el uso de la
firma electronica, el reconocimiento de su eficacia juridica y la prestacién al
publico de servicios de certificacion, extendiendo el ambito subjetivo a todos los

prestadores de servicios establecidos en Espafia.

Por su parte, con respeto absoluto a los requisitos y condiciones establecidas
en la Ley 59/2003, de 19 de diciembre, de firma electronica, el 2° Plan de
Modernizacion de la Comunidad Valenciana establece como una linea de
actuacion la consecucion de una Sociedad Global de la Informacién y el
Conocimiento, apostando firmemente por la implantacion de Ia
teleadministracion de la Generalitat, facilitando el entorno y la implantacién de
la firma electrénica y su aplicaciéon a los ciudadanos en su relacion con la
Administracion, velando en todo momento por la seguridad y confidencialidad

necesaria.

El Decreto 87/2002, de 30 de mayo, del Gobierno Valenciano, por el que se
regula la utilizacion de la firma electrénica avanzada en la Generalitat tiene
como objetivo establecido en su articulo 1 a), la regulacién del uso de la firma
electrénica avanzada en el ambito de la Generalitat, sus entidades auténomas
y empresas dependientes, y en las relaciones que puedan entablar con todas
ellas los ciudadanos, empresas y otras Administraciones Publicas. Ademas,
como establece el articulo 3.2.a), del mismo Decreto, se fomentara el acceso
de los ciudadanos y el resto de organizaciones, tanto locales como nacionales,
a las tecnologias de la informacion y de las comunicaciones, que hagan posible

el acceso a la firma electrénica.

Asimismo, se fomentara la colaboraciéon y cooperacion con las distintas

Administraciones para asegurar la compatibilidad de los sistemas en beneficio

de los usuarios.

Ambas partes estan interesadas en la firma del presente Convenio para
garantizar la autenticidad, integridad y conservacion de los documentos, a

través de la firma electrénica, la cual proporciona la adecuada seguridad



’\\\\.\ Autoritat de Certificacio
.\. de la Comunitat Valenciana
juridica, a la vez que facilta a los ciudadanos las relaciones con la
Administracion a través de técnicas y medios electronicos, informaticos y
telematicos, y es por ello que se formaliza el presente Convenio de

colaboracién de acuerdo con las siguientes

CLAUSULAS

Primera: Objeto

El presente Convenio tiene por objeto la prestacion de servicios de certificacion
de firma electrénica avanzada por parte de la Generalitat, mediante un
equipamiento y aplicaciones informaticas necesarias para la emision y gestion
de claves y certificados reconocidos. Dicho equipamiento incluye los
mecanismos y sistemas de soporte para la salvaguarda de datos y la

proteccion de todos los sistemas que lo componen.

Segunda: Ambito de Aplicacién

La Generalitat podra prestar los servicios de certificacion de firma electronica a
todas aquellas personas que tengan la condiciéon de usuario de acuerdo con la
normativa vigente y con el presente Convenio, cuando dichos usuarios se
relacionen con EL COLEGIO OFICIAL DE FARMACEUTICOS DE VALENCIA,

en el marco de sus respectivas competencias.

Los certificados digitales de identidad, denominados -certificados usuario,
confieren a cada firma su caracter uUnico, y seran universales, por lo que
servirdn para cualquier relacion juridica que al efecto mantengan los
ciudadanos usuarios en sus relaciones con el Colegio que firma el presente
Convenio y ademas podran ser utilizados para cualquier relacién juridica que
mantengan los ciudadanos usuarios con la Generalitat, las Administraciones
Publicas y empresas que hayan suscrito el correspondiente convenio con la
Administracién de la Generalitat, de acuerdo con las garantias y requisitos

establecidos para cada procedimiento administrativo.
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Tercera: Obligaciones de la Generalitat

La Generalitat, en el marco del presente Convenio, se obliga a:

1

. Facilitar el soporte técnico posible para la utilizacion de los dispositivos de

creacion y verificacion de firma electronica por los que opte eL COLEGIO
OFICIAL DE FARMACEUTICOS DE VALENCIA, siempre que cumplan un

minimo de garantias de seguridad.

Facilitar al COLEGIO OFICIAL DE FARMACEUTICOS DE VALENCIA las
aplicaciones informaticas necesarias para gestion de los certificados
solicitados por los usuarios de los servicios y aplicaciones del Colegio, es

decir, para la constitucidon de una Autoridad de Registro en el citado

Colegio.

Hacer constar en cada certificado la identificacion de la Generalitat como

prestadora de servicios de certificacion,

Realizar el tratamiento de los datos personales para el desarrollo de la
actividad de certificacion, con sujecion a la L.O. 15/1999, de 13 de
diciembre, de proteccion de datos de caracter personal, y aportacion de los
derechos de propiedad industrial e intelectual, garantizando la titularidad de

los mismos.

Mantener un registro de certificados, en el que quedara constancia de los
emitidos y figuraran las circunstancias que afecten a la suspensiéon o

pérdida de vigencia de sus efectos.

. Prestacién de la asistencia técnica necesaria con el objeto de facilitar al

COLEGIO OFICIAL DE FARMACEUTICOS DE VALENCIA toda la

informacién que necesitan para el buen funcionamiento de los sistemas

informaticos.
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Prestacion de la asistencia técnica necesaria para la actualizacion de los

sistemas informaticos y para la incorporacién de la firma electrénica en

nuevas aplicaciones y servicios.

Ademas, como la Generalitat se compromete a expedir certificados

reconocidos, cumpliran las obligaciones establecidas en el articulo 20 de la

Ley 59/2003, de 19 de diciembre, de firma electrénica, que son:

Garantizar que pueda determinarse con precision la fecha y hora en las
que se expidié un certificado o se extinguié o suspendié su vigencia.
Demostrar la fiabilidad necesaria para prestar servicios de certificacion
Garantizar la rapidez y seguridad en la prestacidon del servicio

Emplear personal con la cualificacién, conocimientos y experiencia
necesarios para la prestacion de los servicios de certificacion ofrecidos y
los procedimientos de seguridad y de gestion adecuados en el ambito de
la firma electronica.

Utilizar sistemas y productos fiables que estén protegidos contra toda
alteracion y que garanticen la seguridad técnica y, en su caso,
criptografica de los procesos de certificacion a que sirve de soporte
Tomar medidas contra la falsificacion de certificados, y garantizar la
confidencialidad de los datos de creacion de firma durante el proceso de
generacion y su entrega por un procedimiento seguro al firmante.
Conservar registrada toda la informacién y documentacion relativa a un
certificado reconocido, y las Declaraciones de Practicas de Certificacion
vigentes en cada momento, durante al menos quince afios, de manera
que puedan verificarse las firmas efectuadas con el mismo.

Utilizar sistemas fiables para almacenar los certificados que permitan
comprobar su autenticidad e impedir que personas no autorizadas
alteren los datos, restrinjan su accesibilidad en los supuestos o a las
personas que el firmante haya indicado y permitan detectar cualquier

cambio que afecte a estas condiciones de seguridad.
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Cuarta: Obligaciones del Colegio

Por su parte, el COLEGIO OFICIAL DE FARMACEUTICOS DE VALENCIA se

compromete a:

1. Comprobar la identidad y cualesquiera circunstancias personales de los

solicitantes de certificados relevantes para el fin propio de éstos

2. Emisién de acuse de recibo firmado electronicamente, donde conste

expresamente la fecha y hora de recepcién de las comunicaciones recibidas

3. Guardar las notificaciones, comunicaciones y documentacion emitida y

recibida en las transacciones.
4. Cifrar las comunicaciones emitidas y recibidas

5. Informar a la persona que solicite el certificado de las condiciones precisas

para la utilizacion del certificado y de sus limitaciones de uso.
Quinta: Efectividad y duracion del presente Convenio

El presente convenio sera efectivo desde la fecha de la firma, y extendera su
vigencia por un plazo de 3 aios, prorrogandose automaticamente por periodos
anuales si no concurre manifestacion en contra por alguna de las partes con

una antelacion minima de un mes a la fecha de vencimiento.

Sexta: Revision del Convenio

‘anto la Generalitat como el COLEGIO OFICIAL DE FARMACEUTICOS DE
VALENCIA podran proponer la revision de este convenio en cualquier

‘ momento para introducir las modificaciones que estimen pertinentes.



6&.\ Autoritat de Certificacio

de la Comunitat Valenciana

Séptima: Resolucion del Convenio

La Generalitat podra resolver el presente convenio cuando el COLEGIO
OFICIAL DE FARMACEUTICOS DE VALENCIA incumpliese gravemente o de

forma reiterada sus obligaciones recogidas en la clausula cuarta de este

Convenio.

Por su parte, el COLEGIO OFICIAL DE FARMACEUTICOS DE VALENCIA
podra resolver el presente Convenio cuando hubiese incumplimiento de las
obligaciones de la Generalitat establecidas en la cldusula tercera o existiera

falta de claridad en el servicio prestado.
Octava: Proteccion de Datos Personales

En cumplimiento de lo establecido en la normativa vigente en nuestro
ordenamiento sobre proteccion de datos de caracter personal, y habida cuenta
de que para el cumplimiento, por parte del COLEGIO OFICIAL DE
FARMACEUTICOS DE VALENCIA , de los servicios en este regulados sera
preciso acceder a los datos de caracter personal de los ficheros titularidad de la
Secretaria Autonémica de Telecomunicaciones y Sociedad de la Informacion,
desde este mismo instante el COLEGIO OFICIAL DE FARMACEUTICOS DE
VALENCIA tendra la consideracion de Encargado de Tratamiento, y a estos
efectos, y en virtud de lo previsto en el articulo 12 de la Ley Organica 15/1999,

de 13 de Diciembre, se compromete a:

1. Tratar los datos que le sean comunicados por razoén del presente
convenio limitAndose a las actuaciones necesarias para desarrollar
correctamente los Servicios a favor de la Secretaria Autondmica de

Telecomunicaciones y Sociedad de la Informacion.

2. No comunicar dichos datos a terceros, incluso para su conservacion.
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No realizar ningun otro tratamiento distinto del solicitado por la
Secretaria Autondmica de Telecomunicaciones y Sociedad de la
Informacién de los datos a los que se tenga acceso, ni aplicar o utilizar

dichos datos con fines distintos al objeto del tratamiento.

Adoptar las medidas de seguridad necesarias para mantener la
confidencialidad de los datos mientras éstos estén almacenados en, o
sean transmitidos a través de los Sistemas, equipos y dispositivos del
Encargado de Tratamiento, y expresamente en lo que se refiere a la
implantacion de las medidas de seguridad de nivel BAJO previstas en el

Real Decreto 994/1999, de 11 de Junio.

Observar la mas estricta confidencialidad respecto de los cddigos, las
identificaciones de usuario y/o las claves de acceso de los Sistemas que
en su caso le sean proporcionados por la Secretaria Autondmica de
Telecomunicaciones y Sociedad de la Informacién y las demas medidas
de seguridad que en su caso se apliquen en relacion con el objeto de

este Acuerdo.

Destruir o devolver toda la informacion a la Secretaria Autonémica de
Telecomunicaciones y Sociedad de la Informacién, una vez extinguida la
presente relacion contractual por el motivo que fuere, asi como cualquier
soporte o documento en que conste algun dato de caracter personal

objeto de tratamiento.

El Encargado de Tratamiento sera la unica responsable de cualquier
revelacién no autorizada de los datos de caracter personal a terceras
partes, asi como de cualquier otro incumplimiento de las estipulaciones
recogidas en el presente Convenio, estando, en su caso, obligado a
esarcir de los dafios y perjuicios ocasionados a la Secretaria
Autondmica de Telecomunicaciones y Sociedad de la Informacién

directa o indirectamente.
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Novena: Derecho aplicable y resolucion de conflictos

La prestacion de los servicios de certificacion que se recogen en el presente
Convenio se realizara de acuerdo con lo dispuesto en el Decreto del Gobierno
Valenciano 87/2002, de 30 de mayo, sobre firma electrénica, y en las

disposiciones dictadas en su desarrollo, o aquellas que sean de aplicacion.

Mediante la firma del presente Convenio, las partes se comprometen a resolver

de mutuo acuerdo las incidencias que puedan surgir en su cumplimiento.

Las cuestiones litigiosas que surjan entre las partes durante el desarrollo y
ejecucion del presente Convenio se someteran a la jurisdiccion contencioso-
administrativa, conforme a lo dispuesto en la Ley 29/1998, de 13 de julio,

Reguladora de la Jurisdiccion Contencioso-Administrativa.

Y en prueba de conformidad por cuanto antecede, firman los comparecientes el

presente Convenio en el lugar y fecha indicados.

La Secretaria Autondmica de El presidente def COLEGIO OFICIAL DE
Telecomunicaciones y Sociedad FARMACEUTICOS DE VALENCIA

de la Informacion

T

Blanca"Martinez de Vallejo Fuster D. Javier|Climent Grau



