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MANUAL PARA INSTALAR EL CERTIFICADO SOFTWARE DE

CIUDADANO EN UN ORDENADOR DE MANERA SEGURA PARA QUE
LE PIDA AL USUARIO LA CONTRASENA DE USO Y EVITAR QUE
TERCEROS PUEDAN UTILIZARLO

Aquellas personas que deseen instalar su certificado software de ciudadano en un ordenador
en el que lo vaya a utilizar, de manera segura para que pida contrasefa de uso, deben seguir los
siguientes pasos:

1. Realizar doble clic sobre nuestro certificado software de ciudadano.

2. Seabrirdunaventanaenlaquese nosinforma que el certificado se instalard como usuario local
y pulsamos “Siguiente”.

3. Enlasiguiente pantalla pulsaremos “Siguiente”.
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4. Enlasiguiente ventanaintroduciremos la contrasefia de instalacion del certificado y es muy im-
portante que marquemos la primera opcién “Habilitar proteccién segura de clave privada”, eso
permitird que el uso de nuestro certificado no quede expuesto y sélo pueda hacerse uso de él
mediante la introduccién de la contrasefia de uso que nos pedird cuando finalice la instalacién.

5. Enlasiguiente pantalla pulsamos “Siguiente”.



6. Enlasiguiente pantalla pulsamos “Finalizar”.

7. Alfinalizar se nos abriré la siguiente ventana donde debemos pulsar en el botén “Nivel de segu-
ridad” para cambiar el nivel de seguridad a ALTO, con el fin de evitar que cualquier otro usuario

pueda utilizar nuestro certificado, dado que nos pedird la contrasefia cada vez que queramos
utilizarlo en ese equipo.
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Elegimos la opcién ALTO y pulsamos siguiente:

8. Unavezelegido nivel alto de seguridad pulsamos “Aceptar”.
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9. Introducimos la contrasefia que queremos usar cada vez que utilicemos el certificado, no hay
limitaciones en cuanto a tamafo o contenido, puede ser corta y contener sélo nimeros. Una
vez introducida la contrasefa de uso pulsamos “Finalizar”

10. Se nos mostrard un mensaje de que el certificado se haimportado correctamente.



11. Desde ese momento el equipo tendrd nuestro certificado instalado, podremos hacer uso de él

para realizar cualquier accién que lo precise, siempre y cuando introduzcamos la contrasefia de
uso que le hemos asociado al instalarlo.

Ejemplo de solicitud de contrasena al utilizar el certificado software:

Seguridad de Windows *

Credenciales requeridas

Para permitir que la aplicacién acceda a su clave privada, escriba
la contrasefia:

Descripcion de clave: Clave privada de CryptoAP|

E Contrasefia

Cerrilir mmmtraca s
CSCrpir contrasena

Permitir Mo permitir
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